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VANET 中基于区块链的分布式匿名认证方案 
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摘  要：身份认证是阻止恶意车辆传播虚假交通信息的第一道防线。然而由于车载自组网（VANET）中网络带宽

和计算能力有限，现有方案不能满足对车辆身份的高效认证需求，也无法实现对恶意车辆的快速匿名追溯。鉴于

此，提出一种基于区块链的分布式匿名认证方案。该方案利用零知识证明对 VANET 中车辆进行快速匿名认证，

并采用非线性对的聚合签名实现快速批量认证，有效减少认证过程中产生的计算量。另外，区域性可信机构（RTA）

可以实现对恶意车辆身份的匿名追溯，并基于区块链对其身份进行快速撤销；还可以基于本地密钥对车辆的短期

匿名身份进行及时更新，保证车辆的匿名性和签名的新鲜性。安全分析与仿真实验表明，所提方案能够满足匿名

性、不可链接性等多种安全需求，并能有效降低计算与通信开销，比同类方案在性能上至少提升 27.28%。 
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Abstract: Identity authentication is the first line of defense against malicious vehicles spreading false traffic informa-

tion. However, due to the limited network bandwidth and computing power in the vehicle ad-hoc network (VANET), 

the existing schemes cannot meet the requirements of efficient authentication, nor can achieve fast and anonymous 

traceability of malicious vehicles. In view of this, a distributed anonymous authentication scheme based on the block-

chain was proposed. The zero-knowledge proof was used to quickly and anonymously authenticate the identity of ve-

hicles in VANET, and the pairing-free-based aggregating signature was used to provide fast batch verification, effec-

tively reducing the computational burden generated during the authentication process. In addition, the regional trusted 

authority (RTA) could realize the anonymous traceability of malicious vehicle identities, and quickly revoke their 

identities by using the block chain. It could also update the short-term anonymous identities of vehicles based on local 

keys in time to ensure that vehicles anonymity and freshness of signatures. Security analysis and simulation show that 

the proposed scheme can satisfy various security requirements such as anonymity and unlinkability, and can effec-

tively reduce computing and communication overhead, which is at least 27.28% higher in performance than similar 

schemes. 
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0  引言 

车载自组网（VANET, vehicular ad-hoc network）

作为智能交通系统（ITS, intelligent transportation 

system）的重要组成部分，能够有效促进实时交通

信息的传播，成为缓解现有交通问题的关键技术。

在实际交通场景中，车辆能够通过 VANET 实时获

取与安全相关的交通信息（如周围车辆的速度和方

向、危险路况等）来提高驾驶体验与行车安全性。

然而，VANET 具有动态拓扑结构、节点分布不均

匀、网络规模庞大及移动轨迹可预测等特点[1]，使

其更容易受到窃听攻击、中间人攻击、篡改攻击等，

因此隐私安全问题成为制约 VANET 发展的重要因

素[2]。匿名认证是解决隐私安全问题的有效手段之

一。传统的匿名认证算法比较复杂，尤其是车辆在

高密度交通条件下同时发送认证消息时，认证效率

相对较低[3]。并且，在网络带宽和计算能力有限的情

况下，大量的消息传输会产生较大的计算开销和通

信开销[4-6]。因此，提高匿名认证效率、降低计算与

通信开销是 VANET 认证方案的必然要求。 

针对 VANET 匿名认证方案中的效率与计算开

销问题，研究者提出了一系列批量认证与轻量级认

证方案[7-12]。Zhang 等[7]提出了一种用于路侧单元

（RSU, road side unit）和车载单元（OBU, on board 

unit）之间通信的批量认证方案，使 RSU 能够同时

对多个车辆进行身份认证，但该方案对 OBU 的安

全性和算力要求较高。Chim 等[8]提出了一种基于隐

私保护的批量认证方案，允许完成身份认证的车辆

在没有 RSU 的参与下以群组的方式进行车与车之

间的安全通信，但该方案无法抵御伪造攻击，攻击

者能够伪装成合法车辆发布交通信息或者与其他

车辆进行通信。Jiang 等[9]基于二进制认证树实现了

一种针对消息签名的批量认证方案，但该方案需要

依赖半可信 RSU 的参与。Jiang 等[10]在批量认证方

案中提出使用哈希消息验证码（HMAC, hash mes-

sage authentication code）来代替证书撤销列表（CRL, 

certificate revocation list），该方案虽然克服了检索

CRL 导致的认证开销，但却过分依赖于公钥基础设

施（PKI, public key infrastructure）。Ying 等[11]提出

了一种轻量级的认证方案，利用哈希函数能够快速

计算的特点，实现了 OBU、RSU 及可信机构（TA, 

trusted authority）三者之间的相互认证，但该方案

无法有效抵御重放攻击与篡改攻击。Cui 等[12]提出

了一种基于雾的身份认证方案，利用雾节点来代替

RSU 实现 OBU 与 TA 之间的认证，但无法实现对

恶意车辆身份的快速追溯。另外，针对聚合签名技

术也有许多研究[13-17]，然而它们都存在计算开销较

大的问题。 

区块链[18]具有去中心化、可扩展及匿名性等特

点。利用区块链技术可以建立分布式系统架构，能够

有效解决 VANET 中的广播冲突、资源调度和隐私保

护等诸多问题[19]。国内外许多学者提出了基于区块链

的认证方案[20-23]。然而，现有基于区块链的认证方案

在应用过程中仍存在三方面的不足：1) 验证者利用智

能合约完成消息认证，在共识阶段会产生额外的时间

开销；2) 缺乏信誉评估机制，无法实现对车辆行为的

有效约束；3) 部分方案在缺乏有效身份管理机制的情

况下将数字证书存储在区块链上，造成了存储资源的

浪费。 

综上所述，现有研究提出的认证方案大多不能

满足 VANET 的高效认证需求，并且对车辆匿名性、

可追溯性及有效撤销等安全问题考虑不够全面。本

文针对已有研究的不足，提出了一种基于区块链的

分布式匿名认证方案。本文主要的研究工作如下。 

1) 提出一种基于区块链的分布式匿名认证方

案。该方案能够利用零知识证明对 VANET 中车辆

进行快速匿名认证，并采用非线性对的聚合签名来

实现快速批量认证，有效减少认证过程中产生的计

算量，提高消息认证效率。 

2) 在认证安全方面，本文方案可以实现对恶意

车辆身份的匿名追溯，并基于区块链对其身份进行

快速撤销；还可以基于本地密钥对车辆的短期匿名

身份进行及时更新，保证车辆的匿名性和签名的新

鲜性。 

3) 安全分析结果表明，和现有研究相比，本文

提出的基于区块链的分布式匿名认证方案在

VANET 拓扑动态变化特性的基础上，对消息认证

性、身份隐私性及不可否认性等安全问题考虑得更

加全面。仿真结果表明，相较于现有同类方案，本

文方案能有效降低计算开销与通信开销，并显著提

高认证效率。 

1  预备知识 

1.1  椭圆曲线密码学 

基于有限域 ｛ ｝* 1,2, , 1qZ q= -… 定义椭圆曲线
2 3: (mod )E y x x pλ μ= + + 。其中，

*, qZλ μ∈ 且满
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足 3 2(4 27 )(mod ) 0pλ μ+ ≠ 。椭圆曲线 E 上的点及

无穷远点Θ 构成一个椭圆曲线加法群 pG 。该椭圆

曲线加法群具有以下性质。 
1) 几何加法。假设曲线 E 上存在 2 个随机点 1P

和 2P ，若 1 2P P≠ ， 1P 与 2P 的连线和曲线 E 相交于点

3P- ，则有 1 2 3P P P+ = ；反之，若 1 2P P= ，则有

1 32P P= 。 

2) 标量乘法。定义椭圆曲线 E 上的标量乘法

为 nP P P P= + + +… （ 1n - 次加法），其中， *
qn Z∈ ，

0n ＞ 。 

3) 椭圆曲线点的阶。定义椭圆曲线上一点 P 的

阶为满足 nP Θ= 的最小正整数 n。 

1.2  安全性假设 

本文提出的分布式匿名认证方案基于 2 种难破

解问题，即椭圆曲线离散对数问题（ECDLP, elliptic 

curve discrete logarithm problem）[24]和椭圆曲线计算

Diffie- Hellman 问题（ECDHP, computational Dif-

fie-Hellman problem）[25]。 
椭圆曲线离散对数问题（ECDLP）。给定素数 q

和椭圆曲线 E ，选定曲线 E 上任意一点Q，且满足

Q xP= 。其中，整数 , [2, 1]x y q∈ - ， ,P Q G∈ ，G

为 q阶加法循环群，P 为群的生成元。攻击者在已

知 ,P Q 的情况下计算 x是困难的。 

椭圆曲线计算 Diffie-Hellman 问题（ECDHP）。
给定素数 q和椭圆曲线 E ，选定曲线 E 上任意两点

,Q V ，且满足 Q xP= 和 V yP= 。其中，整数

, [2, 1]x y q∈ - ， , ,P Q V G∈ ，G 为q阶加法循环群，

P 为群的生成元。在随机数 ,x y 未知的情况下，攻击

者在概率多项式时间内计算得到 xyP G∈ 是困难的。 

1.3  系统模型 

如图 1 所示，本文提出的匿名认证方案的系统

架构分为两层，主要由区块链和 4 种实体组成，即

根机构（RA, root authority）、区域性可信机构（RTA, 

regional trusted authority）、RSU 和 OBU。架构上层

主要由 RA 和 RTA 组成，它们之间能够进行安全通

信，并负责维护区块链网络。架构下层主要由车辆

和 RSU 组成，车辆可以利用 OBU 通过专用短程通

信（DSRC, dedicated short range communication）技

术与 RSU 通信，RSU 能够通过安全传输协议（如

有线传输层安全协议）与 RTA 通信[3]。 

1) RA。RA 是一个完全可信的机构，且拥有强

大的计算与存储能力。在 VANET 系统中，RA 主要

负责生成系统参数、对 OBU 和 RSU 进行注册以及

维护区块链网络。RA 是唯一存储车辆真实身份信

息以及能够揭露车辆真实身份的机构。当有注册车

辆发生恶意行为时，RA 会对该车辆的身份进行准

确追溯和有效撤销。另外，本文假设 RA 不会妥协

 
图 1  系统架构 
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以及与任何实体进行合谋。 

2) RTA。RTA 是完全可信的机构，且拥有足够

的计算与存储能力。在 VANET 系统中，RTA 负责

验证、分析来自 RSU 和车辆的消息，从而准确预

测交通分布以优化实时交通信号灯控制等。RTA 受

RA 的监督，尤其当 RTA 检测到恶意车辆时，RTA

需要将该车辆的匿名身份信息上传至 RA，以实现

RA 对该恶意车辆身份的准确追溯。同时，RTA 和

RA 作为区块链共识节点，共同负责维护区块链网

络。另外，本文假设 RTA 不会妥协以及与任何实体

进行合谋。 

3) RSU。RSU 是一个固定在路边且拥有计算与

通信能力的装置。它比 OBU 具有更多的计算能力，

与 OBU 共同负责收集实时的车辆及路况信息。本

文假设 RSU 为半可信装置，并在通信环境较差时

辅助车辆向 RTA 提交交通信息。 

4) OBU。在 VANET 系统中，每辆车都配备

OBU。OBU 是一种防篡改设备，可以防止攻击者

获取存储在其中的数据。OBU 具备有限的计算能

力，与 RSU 共同负责收集实时路况信息。 

5) 区块链。在本文方案中，RA 与 RTA 作

为区块链的共识节点，负责维护区块链网络。区

块链技术主要应用于车辆身份管理与认证信息

检索，并且可以有效实现车辆信息共享与跨区域

认证。在车辆身份管理方面，RA 将车辆的匿名

身份存储在区块链状态数据库中。匿名身份的更

新与撤销需要 RTA 在该数据库中对车辆匿名身

份的状态标识进行修改（见 2.5 节和 2.6 节）。在

认证信息检索方面，RTA 根据车辆提供的匿名身

份检索区块链状态数据库，以获得该匿名身份对

应的认证参数，从而完成零知识证明过程（见

2.3 节）。另外，本文利用智能合约实现对区块链

状态数据库的读写以及车辆匿名身份的更新和

撤销。因此，RTA 能够通过调用部署在区块链上

的智能合约来完成车辆身份更新及认证信息检

索过程。 

1.4  安全需求 

为确保 VANET 的通信安全，认证方案应该具

备完整性、匿名性及不可链接性等属性。本文应满

足以下安全要求。 

1) 匿名性。VANET 具有开放性，因此车辆在

通信过程中必须以匿名的方式与其他实体进行信

息交互，并且网络内的任何实体（RA 除外）都无

法获得某个网络参与者的真实身份，即参与者的真

实身份对 RA 以外的任何实体都是机密的。 

2) 可追溯性。车辆以匿名的方式与其他实体

进行通信。当车辆发生恶意行为时，例如广播虚

假路况信息以扰乱正常的交通秩序，RA 能够对

车辆的真实身份进行准确追溯并拒绝其再次访

问系统。 

3) 不可链接性。任何实体都无法将接收到的 2 个

或多个消息链接到同一车辆。 

4) 消息验证及完整性。RTA 验证消息发送主体

的身份合法性，并确保消息没有被其他实体修改。 

同时，本文方案应确保能抵御以下常见攻击[26]。 

1) 重放攻击。攻击者将先前获得的合法消息重

新发送给接收者。通过重新发送消息，攻击者能够

利用之前的消息误导其他车辆并扰乱正常的交通

秩序。 

2) 伪造攻击。攻击者通过伪造授权车辆的

签名以冒充合法车辆。攻击者使用虚假的合法身

份向其他车辆/基础设施发送伪造信息，进而造

成交通事故或交通拥堵以及扰乱交通秩序等。 

3) 篡改攻击[27]。攻击者对验证消息进行删除、

修改等，导致合法车辆认证失败或令恶意车辆成功

欺骗认证者。 

4) 中间人攻击。攻击者同时与相互通信的双

方保持通信连接，并且使相互通信的双方相信彼

此在一个安全的连接中进行信息交互，从而获得

有用信息，以达到攻击的目的[28]。另外，攻击者

还可能会拦截认证请求者发送的消息，然后将伪

造的消息发送给接收者。中间人攻击会导致严重

的通信数据泄露。 

2  基于区块链的分布式匿名认证方案 

为满足 VANET 通信过程中的安全与隐私保护

需求，本文提出的基于区块链的分布式匿名认证方

案包含 6 个阶段，即系统初始化阶段、匿名身份生

成阶段、签名及认证阶段、信誉评估阶段、匿名身

份更新阶段、匿名身份撤销阶段，如图 2 所示。方

案涉及的参数及定义如表 1 所示。 

2.1  系统初始化阶段 

RA 与 RTA 负责系统初始化，详细步骤如下。 

1) RA 设定安全参数λ 。如 1.1 节所述，RA 基

于椭圆曲线 E 上的点及无穷远点Θ 构建一个椭圆

曲线加法群 Gp。加法群 Gp 的阶为 q，生成元为 P 。 
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图 2  方案流程 

表 1 方案涉及的参数及定义 

参数 含义 

,p q  大素数 

P  加法群 pG 的生成元 

E  椭圆曲线： 2 3  mod  y x x qλ μ= + +   

pG  基于椭圆曲线生成的加法群 

*
qZ  有限域 

sk , pkm m  RA 的私钥与公钥 

sk , pkr r  RTA 的私钥与公钥 

sk , pkv v  车辆的私钥与公钥 

skvr  车辆的部分签名私钥 

t  时间戳 

RC  车辆所在区域代码 

ΔT  匿名身份有效期 

ID p  车辆的匿名身份 

ID  车辆的真实身份 

Cr  车辆的信誉值 

E(X) 椭圆曲线加密函数 

2) RA 生成系统主密钥用于加密车辆真实身

份。RA 选取随机数 *
pa Z∈ 作为系统私钥 skm ，并计

算相应公钥 pkm 。RTA 同样生成本地密钥对用于认

证车辆身份。RTA 选取随机数 *
pb Z∈ 作为本地私钥

skr ，并计算相应公钥 pk r 。 

3) RA 选 取 一 个 安 全 的 哈 希 函 数

｛ ｝* *: 0,1 ph Z→ ， 并 且 向 网 络 广 播 参 数 集 合

｛ ｝, , , , , , pkp mP p q E G h 。车辆将该参数集合及所在区

域的 RTA 公钥存储在 OBU 中。 
4) 车辆 iv 基于参数集合向RA发送包含真实身

份 IDi 的注册信息，RA 与 RTA 将为车辆生成匿名

身份（见 2.2 节）。同时，RSU 也在初始化阶段注

册，并以安全的方式获取系统参数。 

2.2  匿名身份生成阶段 

RA 与 RTA 为车辆生成匿名身份。在消息认证

过程中，车辆将以匿名身份发送认证信息，以保护

其真实身份信息不被泄露。同时，通过匿名身份，

系统可以实现有条件的隐私保护。在必要时，RA

可以通过认证消息揭露车辆的真实身份。车辆匿名

身份生成过程如图 3 所示，其具体流程如下。 

 
图 3  车辆匿名身份生成过程 

1) 车辆 iv 选取随机数 *
i px Z∈ 作为私钥 sk i

v ，并

计 算 对 应 公 钥 pk i
v ， 基 于 公 钥 计 算 参 数

sk pk IDi
i v m iU = ⊕ ， 然 后 向 RA 发 送 消 息

｛ ｝, pk , ID ,RCi
i v iM U= 。 

2) RA 接收到消息 M 后首先确认等式

pk sk IDi
v m i iU⊕ = 是否成立并验证此身份的有效
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性，即确保此车辆合法且未注册。若等式不成立，

则验证失败，RA 将直接丢弃该消息；若等式成立，

RA 计算参数 ' (sk ) IDi m iU h t= ⊕ ‖ 。然后，RA 利用

私钥 skm 生成加密值 （ ）' Δi iE U T‖ ，并向区域代码

RC 对应的 RTA 转发消息 （ ）｛ ｝' ' Δ , pki
i i vM E U T= ‖ ，

其中，Δ iT 为匿名身份的有效期。 

3) RTA 接收到消息 'M 后，计算匿名身份

（ ）'ID pk sk Δi i
p v r i iE U T= ⊕ ‖ 。另外，RTA 计算参数

（ ）ID ID
i

i
pV h= 和 ID pk

ii rC V= ，从而计算出车辆的部

分签名私钥 IDsk
i

i
vr bV= 。然后， RTA 将消息

｛ ｝'' pk , ID , register,Δ ,ski i i
v p i vrM T= 返回给 RA。 

4) RA 设置车辆的初始信誉值Cr ，并将 IDi
p 和

（ ）'register Δ Cr Δi i iT E U T‖ ‖ ‖ ‖ 字段以键值对的形

式存储在区块链状态数据库中。RA 将含有匿名身

份的消息 ｛ ｝''' ID ,Δ ,sk ,Cri i
p i vrM T= 发送给车辆 iv 。车

辆将 '''M 存储在 OBU 中。 

2.3  签名及认证阶段 

在认证过程中，为保证消息的真实性和完整性，

车辆必须对发送的认证进行签名。具体来说，车辆 iv

基于匿名身份 IDi 利用签名私钥 sk ,ski i
v vr 对消息 iM

进行签名，其过程如图 4 所示，具体流程如下。 

 
图 4  消息签名及认证过程 

1) 车辆 iv 选取一个随机数 *
pZτ ∈ ，并且计算

iR Pτ= 。 

2) 车辆 iv 基于本地匿名身份与时间戳 it 计算

哈希值 （ ）IDi i
h i p i iV h M R t= ‖ ‖ ‖ 。然后，车辆 iv 利用

签名私钥计算 sk sk pki i i
i vr v r hS V= + ，进而生成消息

iM 对应的签名 （ ）i i iR Sσ = ‖ 。 

3) 车辆 iv 向 RTA 发送包含交通信息的认证消

息｛ ｝ID , , ,i
p i i iM t σ 。 

4) RTA 通过接收到的消息｛ ｝ID , , ,i
p i i iM t σ 来验

证 iM 的有效性与车辆身份的合法性。首先，RTA

基 于 认 证 消 息 中 的 各 项 参 数 计 算 哈 希 值

（ ）IDi i
h i p i iV h M R t= ‖ ‖ ‖ 和 （ ）ID ID

i

i
pV h= ；其次，

RTA 利用智能合约在区块链状态数据库中检索

IDi
p ，从而获取椭圆曲线加密值参数 （ ）' Δi iE U T‖ ；

最后， RTA 计算参数 ID pk
ii rC V= 并检验等式

（ ）' Δ IDi i
i i i i p hS P C E U T PV = + ⊕ ‖ 是否成立。若等

式成立，则验证通过，消息 iM 被 RTA 接收；反

之，则验证失败，消息 iM 被 RTA 丢弃。 

在上述认证过程中，验证者利用零知识证明

来验证目标车辆是否拥有合法身份。匿名身份 IDi
p

是基于车辆公钥 pk i
v 与加密值参数 （ ）' Δi iE U T‖ 并

通过计算 （ ）'ID pk sk Δi i
p v r i iE U T= ⊕ ‖ 生成的，而参

数 '
iU 是基于车辆的真实身份 IDi 生成的。验证者通

过计算相关密钥 （ ）' Δ ID pk pki i
i i p v rE U T P ⊕ = ‖ 参

与消息认证的等式验证过程。具体而言，若该计

算结果使等式 （ ）' Δ IDi i
i i i i p hS P C E U T PV = + ⊕ ‖ 成

立，则证明该验证者持有匿名身份 IDi
p 对应的真实

身份 IDi 和密钥对( sk i
v , pk i

v )；反之，则代表车辆利

用非法匿名身份 IDi
p 发送认证消息。 

在认证过程中，RTA 可能同时收到来自不同车

辆的签名。通过聚合签名可以有效提高 RTA 对签名

的验证效率，其过程如图 5 所示，具体流程如下。 

 
图 5  基于聚合签名的消息认证过程 

1) 当 RTA 同时接收到来自不同车辆的验证消

息时，即｛ ｝ID , , ,i
p i i iM t σ ， ｛ ｝1,2,3, ,i n∈ … 。RTA 利

用智能合约在区块链状态数据库中检索 IDi
p ，从而

获取椭圆曲线加密值参数 （ ）' Δi iE U T‖ 。 

2) RTA 计算
1

n

i
i

S S
=

= ∑ ，故车辆 （ 1 2 3, , , ,v v v …  
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）nv 基于匿名身份 （ ）1 2 3ID , ID , ID , , IDn
p p p p… 生成的签

名可以聚合为 （ 1 2 3, , , ,R R Rσ = … ）,nR S 。RTA 计算

参 数 （ ）ID ID
i

i
pV h= 以 及 哈 希 值 i

hV =  

（ ）IDi
i p i ih M R t‖ ‖ ‖ ， ｛ ｝1,2,3, ,i n∈ … 。 

3) RTA 基 于 以 上 计 算 参 数 检 验 等 式

（ ）'

1 1

Δ ID
n n

i i
i i i p h

i i

SP C E U T PV
= =

 = + ⊕ ∑ ∑ ‖ 。其中，

ID pk
ii rC V= 。若等式成立，RTA 接收所有的消息。 

4) 当出现无效签名导致聚合签名验证失效时，

可以通过二进制搜索来验证聚合签名[23]，即 RTA 先

将接收到的签名进行排序，并将签名均分为两部分；

然后，将这两部分的签名分别进行聚合、验证。对验

证失败的那部分签名重复进行均分、聚合、验证操作，

直至找到全部无效的签名。该方法可以有效避免聚合

验证失败后所有签名都被判定为无效的问题。 

2.4  信誉评估阶段 

为了对车辆行为进行有效约束，本文方案在区

块链架构的基础上引入了信誉评估机制[29]。RA 首

先设置一个信誉阈值并广播。基于信誉评估机制，

当车辆提供有效交通信息时，其信誉值会增加；反

之其信誉值会被扣除。当车辆的信誉值低于信誉阈

值时，车辆的匿名身份会被撤销。具体而言，针对

车辆 iv 提供的交通信息，只有当 n辆车提供与之相

同或相似的交通信息时，车辆 iv 提供的交通信息才

会被 RTA 接收。另外，本文设定
1

Crin
∝ ，即车辆 iv

信誉值越低，就需要越多的其他车辆提供与之相同

或相似的交通信息；车辆 iv 提供的交通信息越难被

接收，车辆的信誉值就越难恢复，以此有效约束车

辆行为。 

本文方案中的信誉值计算方法为 

 P N
1 2Cr Cr Cri i iλ λ= +  (1) 

其中， PCri 表示正向影响值； NCri 表示负向影响值；

1λ 和 2λ 分别表示两部分的权重。参数 PCri 与 NCri 的

计算过程如下。 

1) 参数 PCri 的值与车辆在单位时间提交有效交通

信息的数量呈正相关，通过车辆的活跃度来衡量，即 

 1PCr
Δ

in

j
j

i
cT

ω
==
∑

 (2) 

其中， in 表示车辆在单位时间内车辆提交有效交通

信息的数量，Δ cT 表示一个单位时间， jω 表示第 j 个

交通信息的权重，该值由 RTA 进行计算。 

2) 参数 NCri 的值与车辆的恶意行为数量呈负

相关，定义为 

 N

1

Δ
Cr ( )

im
c

i
j j

T

t t
α β

=

= -
-∑  (3) 

其中， im 表示车辆 i 的恶意行为总数， t 表示目前

时间， jt 表示车辆 i 第 j 次恶意行为的时间， ( )α β

表示惩罚系数。 

在进行消息验证后，RTA 基于车辆提供的交通

信息的有效性重新评估车辆的信誉值，并将包含车

辆最新信誉值 'Cr 的字段与参数 IDp 重新存储在区

块链状态数据库中。 

2.5  匿名身份更新阶段 

当车辆的匿名身份失效时，车辆需要对匿名身

份进行更新，具体流程如下。 

1) 车辆 iv 选取随机数 ' *
i px Z∈ 作为新私钥 'sk i

v ，

并计算对应公钥 'pk i
v 。另外，车辆基于 RTA 公钥计

算参数 'sk pk IDi i
i v r pD = ⊕ ，然后向 RTA 发送消息

｛ ｝'update, ,pk ,pk , IDi i i
u i v v pM D= 。 

2) RTA 接收到更新请求消息后，首先，计算

（ ）' Δ pk sk IDi i
i i v r pE U T = ⊕‖ 并检验车辆最新密钥的

合法性，即计算 'ID pk ski i
p v r iD= ⊕ 。然后，RTA

利用智能合约在区块链状态数据库中检索 IDi
p ，

以确认该车辆是否为合法授权车辆并确定匿名

身份 IDi
p 的有效期。在确定车辆为已注册车辆且

匿名身份失效后， RTA 重新计算匿名身份

（ ）' ' ' 'ID pk sk Δi i
p v r i iE U T= ⊕ ‖ 。 

3) RTA 将 'IDi
p 和 （ ）' 'update Δ Cr || Δi i iT E U T‖ ‖ ‖

字段以键值对的形式存储在区块链状态数据库中，

并将含有最新匿名身份的消息 ' 'ID ,Δi
p iT 发送给车辆

iv ，从而完成匿名身份的更新过程。 

基于该匿名身份更新机制，本文方案可以采用

预加载若干匿名身份的方法来抵抗可链接性。车辆

可以基于较短的匿名身份有效期ΔT 加载一个匿名

身份池，匿名身份池中装载的匿名身份在失效时能

够进行及时的更新。 

2.6  匿名身份撤销阶段 

当车辆进行恶意行为时，RTA 与 RA 能够对车
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辆身份进行有效追溯，并对其全部的匿名身份进行

撤销，具体流程如下。 

1) RTA 通 过 计 算 pk sk IDi i
v r p⊕ 获 得 字 段

（ ）' 'Δi iE U T‖ ，并将该字段转发至 RA。 

2) RA 基于本地私钥从字段 （ ）' 'Δi iE U T‖ 恢复出

参数 '
iU ，并计算 'ID (sk )i m it h U= ⊕‖ 从而揭露恶意

车辆的真实身份，并对车辆的匿名身份进行撤销，

将 IDi
p 和 revoke字段以键值对的形式重新存储在区

块链状态数据库中。  

另外，当车辆主动申请撤销某一匿名身份时，RTA

与 RA 需要验证车辆密钥的合法性，具体流程如下。 

1) 车辆 iv 计算参数 sk pk IDi i
i v r pB = ⊕ ，然后向

RTA 发送消息 ｛ ｝revoke, ,pk , IDi i
r i v pM B= 。 

2) RTA 收到更新请求消息后，首先，计算

（ ）' Δ pk sk IDi i
i i v r pE U T = ⊕‖ 并检验车辆密钥的合法

性，即计算 ID pk ski i
p v r iB= ⊕ 。然后，RTA 利用智能

合约在区块链状态数据库中检索 IDi
p ，以确认该车辆

是否为合法授权车辆。在确定车辆为已注册车辆后，

RTA 将 IDi
p 与 revoke字段以键值对的形式重新存储在

区块链状态数据库中，以完成匿名身份撤销过程。 

3  方案分析 

针对所提方案在消息认证过程中的具体实现，本

节从正确性与安全性的角度对其进行验证和分析。 

3.1  正确性分析 

本节将分析在消息认证过程中涉及的单一认

证的正确性和批量认证的正确性。RTA 通过检验

（ ）' Δ IDi i
i i i i p hS P C E U T PV = + ⊕ ‖ 来确认单一签名

消息的有效性与车辆身份的合法性。在单一认证过

程中，基于参数 sk s pkki i i
i vr v hrS V= + 、 IDsk

i

i
vr bV= 和

（ ）ID ID
i

i
pV h= ， 可 以 得 到 等 式 i iS P C= +  

（ ）' Δ ID ii
i i hpE U T PV  ‖ 成立的基本细节，即 

 

（ ）

（ ）
（ ）

（ ）'

sk sk pk

sk sk pk

ID pk pk

ID pk sk

Δ ID

i i i
i vr v r h

i i i
vr v r h

i i

i

i
p v r h

i i i
p v r h

i
i

i i p h

S P V P

P V P

bh P V

bh P P

E U T PV

V

C

=

 + ⊕ 

+ =

+ =

+ =

+ =

‖

 

(4)

 

在批量认证过程中， RTA 通过验证等式

（ ）'

1 1

Δ ID
n n

i i
i i i p h

i i

SP C E U T PV
= =

 = + ⊕ ∑ ∑ ‖ 来确认签名

消息的有效性。因此，对于批量认证的正确性证明，

主要通过验证上述等式是否成立来实现。基于已知计

算参数 IDsk
i

i
vr bV= 、

1

sk
n

i
vr

i

S
=

= +∑ sk i i
v hV

1

pk
n

r i
i

S
=

= ∑ 、

（ ）ID ID
i

i
pV h= 以及 ID pk

ii rC V= ，可以进一步得到等式

1

n

i
i

SP C
=

= +∑  （ ）'

1

Δ ID
n

i i
i i p h

i

E U T PV
=

 ⊕ ∑ ‖ 成立的基

本细节，即 

 

（ ）

（ ）

（ ）

（ ）

（ ）

1 1

1

1 1

1

'

1

1 1

sk sk pk

sk sk pk

ID pk pk

I

Δ

D pk sk

ID

n n
i i i

i vr v r h
i i

n
i i i
vr v r h

i

n n
i i i
p v h r

i i

n n
i i i
p v h r

i i

n n
i

i h
i

i
i i p

i

SP S P V P

P V P

bh P V

E U T

bh P P V

C P V

= =

=

= =

= =

= =

= = + =

+

 ⊕ 

=

+ =

+ =

+

∑ ∑

∑

∑ ∑

∑ ∑

∑ ∑ ‖

 

(5)

 

3.2  安全性分析 

本节将从安全要求与抵御攻击两方面对本文

协议进行安全性分析。针对安全要求，本节将从匿

名性、可追溯性、不可链接性以及消息验证及完整

性等方面展开。同时，考虑到密钥更新的安全性，

本文还对密钥生成过程中涉及的前向和后向安全

性进行分析。针对安全要求的分析细节如下。 

1) 匿名性。在本文方案中，车辆使用匿名身份

（ ）'ID pk sk Δi i
p v r i iE U T= ⊕ ‖ 参与消息认证过程。其

中， ' (sk ) IDi m iU h t= ⊕ ‖ 。为获取车辆的真实身份，

攻击者首先需要进行 3 个计算步骤。①攻击者计算

（ ）' Δ pk sk IDi i
i i v r pE U T = ⊕‖ 或 者 （ ）' Δ sk i

i i vE U T =‖  

pk IDi
r p⊕ ，获取字段 （ ）' Δi iE U T‖ 。②攻击者需要

从加密字段 （ ）' Δi iE U T‖ 恢复出参数 '
iU 。③攻击者需

要计算 'ID (sk )i m it h U= ⊕‖ ，从而获取车辆的真实

身份。在步骤①中，攻击者需要获取签名者或者

RTA 的私钥。在步骤②～步骤③中，攻击者需要获

取 RA 的私钥。然而，基于 ECDLP，攻击者无法由

公钥推算出私钥，进而无法通过消息获取车辆的真

实身份，从而实现了对车辆匿名性的保护。 
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2) 可追溯性。本文方案中，只有 RA 可以揭露车

辆的真实身份。RTA 根据恶意车辆的匿名身份可以计

算得到 （ ）' Δ pk sk IDi i
i i v r pE U T = ⊕‖ 。RTA 向 RA 发送

加密字段 （ ）' Δi iE U T‖ ，RA 基于本地私钥从该字段中

恢复出参数 '
iU ，并通过计算等式 'ID (sk )i m it h U= ⊕‖

最终得到车辆的真实身份 IDi 。因此，本文方案可以

有效实现对恶意车辆的身份追溯。 

3) 不可链接性。车辆在认证过程中首先选取一个

随机数 *
pZτ ∈ ，并且计算 iR Pτ= 。由于参数τ 使签

名具有随机性，攻击者无法链接多个验证信息

｛ ｝ID , , ,i
p i i iM t σ 至同一车辆。另外，基于匿名身份的

更新机制，匿名身份池里具备多个匿名身份，攻击

者同样无法链接多个匿名身份至同一车辆。 

4) 消息验证及完整性。RTA 基于接收到的消

息计算 （ ）' Δ pk sk IDi i
i i v r pE U T = ⊕‖ ，并利用智能合约

在区块链状态数据库中检索 IDi
p 。然后，RTA 通过

计算 ID pk
ii rC V= ，并基于零知识证明检验等式

（ ）' Δ IDi i
i i i i p hS P C E U T PV = + ⊕ ‖ 是否成立来验证

消息的完整性与车辆身份的合法性。 

5) 前向和后向安全性。在密钥生成过程中，车辆

iv 选取随机数 *
i px Z∈ 作为当前私钥sk t

v ，并计算对应

公钥pk t
v 。因此，sk t

v 和sk t
v 都是车辆通过选择随机数

计算的，攻击者无法通过当前sk t
v 推导出 1sk t

v
- 或 1sk t

v
+ 。 

本节对常见的抵御攻击进行分析，主要包括重

放攻击、伪造攻击、篡改攻击及中间人攻击，其分

析细节如下。 
1) 重放攻击。车辆在验证消息中添加时间戳 it

即｛ ｝ID , , ,i
p i i iM t σ ，并对其签名以确保其为最新消

息。RTA 能够基于时间戳检测重放攻击。因此本文

方案能够有效抵御重放攻击。 

2) 伪造攻击。根据前文的证明，基于 ECDLP ，

攻击者无法获取 RTA 或签名者的私钥。因此，攻击

者无法假冒签名者的身份来伪造验证消息

｛ ｝ID , , ,i
p i i iM t σ 并使该消息满足等式 i iS P C= +  

（ ）' Δ IDi i
i i p hE U T PV ⊕ ‖ 。 

3) 篡改攻击。在消息的验证过程中，攻击者篡

改消息 ｛ ｝ID , , ,i
p i i iM t σ 的任何内容都会导致等式

（ ）' Δ IDi i
i i i i p hS P C E U T PV = + ⊕ ‖ 不成立。验证者

能够通过计算该等式来检查验证消息是否被篡改。

因此，本文方案能够有效抵御篡改攻击。 

4) 中间人攻击。当攻击者在 OBU 与 RTA 之间

进行中间人攻击时，需要假冒成 OBU 向 RTA 发送验

证消息，同时假冒成 RTA 向 OBU 发送反馈消息。然

而，所提方案能够有效抵御伪造攻击，因此攻击者无

法仿冒为其他合法实体。另外，由于消息签名的存在，

攻击者只能截获和转发消息，而无法篡改消息。 

4  仿真与性能对比分析 

VANET 系统具有车辆移动速度快、动态网络

拓扑等特点，下面将从安全性、计算开销和通信开

销等方面对本文方案进行有效分析。 

4.1  实验预设 

本文使用 AMD Ryzen 7 5800H、Radeon Graphics 

CPU @ 3.20 GHz CPU 、16 GB RAM 进行仿真实验，

并基于 Hyperledger Fabric v2.0.0 搭建联盟链网络。本

文在区块链网络中使用Raft 共识机制，并基于Golang

编写智能合约。基于本文方案架构，本文在 Fabric 联

盟链中构建了 2 个组织，组织内的节点分别代表 RA

和 RTA。RA 和 RTA 作为背书节点，当来自背书节点

的有效签名数量超过 2n+1 个时，网络内的交易将被

提交至排序节点，进而被打包至区块。本文实验构建

了单通道下的 4 个 peer 节点（分别属于 2 个组织，即

org1和 org2）、3 个 order 节点和一个客户端节点。此

外，由于车辆的移动性和有限的计算能力，车辆不会

作为背书节点并且无权访问区块链通道。 

4.2  安全性分析 

安全性是 VANET 系统中车辆利用通信协议与

其他实体进行信息交互的最基本需求。本节将所提

方案与几种 VANET 系统中的认证方案进行了对

比，具体包括 Kamil 方案[30]，Gayathri 方案[31]，Liu

方案[32]、Sikarwar 方案[33]、Wang 方案[34]及 Yang

方案[35]。本文方案与其他方案主要在匿名性、可追

溯性、可撤销性及抵御攻击等方面进行比较，具体

比较细节如表 2 所示。其中，Kamil 方案能够实现

匿名性、可追溯性以及批量认证等，且能够有效抵

御重放攻击、中间人攻击、篡改攻击以及伪造攻击

等，但该方案缺乏对车辆身份可撤销性的分析。

Gayathri 方案和 Liu 方案能够有效实现匿名性、可

撤销性及可追溯性，但没有分析是否能够有效抵御

重放攻击以及中间人攻击。Sikarwar 方案能够有效

实现匿名性、可追溯性等，但不能满足可撤销性。

Wang 方案能够满足常见的安全需求，但不支持高
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效的批量认证。Yang 方案能够满足可撤销性、可追

溯性以及批量认证等，且能够有效抵御篡改攻击及

伪造攻击等，但该方案没有对中间人攻击等其他常

见攻击进行分析。通过与其他方案比较，本文方案

满足常见的安全需求，且能够实现高效的批量认证。 

4.3  计算开销分析 

为了更有效地分析本文方案的计算开销，且考虑

到需要与不同类型的方案进行对比，本文选择 2 种基

于双线性配对的方案，即 Liu 方案与 Sikarwar 方案；

以及 4种基于非双线性配对的方案，即Gayathri方案、

Kamil 方案、Wang 方案和 Yang 方案作为对比方案。

本文使用 C/C++密码学库 MIRACL 对几种方案设计

的密码学操作进行了模拟测试。考虑到测试的准确

性，每一种密码学操作都基于 1 000 次计算并取平均

值作为最终结果，具体如表 3 所示。其中， bpT 、 sbpT 、

mtpT 、 pbpT 、 secT 、 pecT 、 hT 分别表示进行一次双线性

配对操作、基于双线性配对的标量乘法计算、基于双

线性配对的 MapToPoint 哈希操作、基于双线性配对

的点加操作、基于椭圆曲线的标量乘操作、基于椭圆

曲线的点加操作、哈希运算的执行时间。 

表 3 密码学运算的平均执行时间 

密码学运算 平均执行时间/ms 

bpT  3.786 

sbpT  0.336 

mtpT  0.101 

pbpT  0.001 

secT  0.162 

pecT
 

0.002 

hT
 

0.001 

表 4 给出了各方案在身份认证过程中的计算开

销 。 Kamil 方 案 生 成 签 名 的 计 算 开 销 为

sec pec h3 2 3 0.493 msT T T+ + ≈ ，进行单一认证的计算开

销为 sec pec h4 3 3 0.657 msT T T+ + ≈ ，批量认证的计算

开销为 sec pec h(3 1) 3 3n T nT nT+ + + 。Gayathri 方案生成

签名的计算开销为 sec2 0.324 msT ≈ ，进行单一认证的

计算开销为 sec pbp5 3 0.813 msT T+ ≈ ，批量认证的计算

开销为 sec pbp5 3nT nT+ 。Liu 方案生成签名的计算开销

为 sec h3 3 0.489 msT T+ ≈ ，进行单一认证的计算开销

为 bp sbp h2 2 2 8.246 msT T T+ + ≈ ，批量认证的计算开销

为 bp sbp h2 ( 1) 2T n T nT+ + + 。Sikarwar 方案生成签名的

计算开销为 sec h 0.163 msT T+ ≈ ，进行单一认证的计

算开销为 bp sbp h3 11.695 msT T T+ + ≈ ，批量认证的计

算开销为 bp sbp pbp h3 3T nT nT nT+ + + 。Wang 方案生成

签名的计算开销为 sec pec h4 5 0.655 msT T T+ + ≈ ，进行

单一认证的计算开销为 sec pec h4 6 0.656 msT T T+ + ≈ ，

批量认证的计算开销为 sec pec h4 6nT nT nT+ + 。Yang 方

案 生 成 签 名 的 计 算 开 销 为

sec pec h2 4 0.33 msT T T+ + ≈ ，进行单一认证的计算开

销为 sec pec h4 2 4 0.656 msT T T+ + ≈ ，批量认证的计算

开销为 sec pec h4 2 4nT nT nT+ + 。本文方案生成签名的

计算开销为 sec h2 0.325 msT T+ ≈ ，进行单一认证的计

算开销为 sec pec h4 2 0.652 msT T T+ + ≈ ，进行批量认证

的计算开销为 sec pec h(2 2) (2 1) 2n T n T nT+ + - + 。 

当车辆数量分别为 20、40、60、80、100、120

时，各方案进行批量认证的计算开销如图 6 所示。从

图 6 中可以看出，随着车辆数量的不断增加，各方案

的计算开销也逐渐增大。其中，Gayathri 方案的计算

表 2 本文方案与其他方案的安全性对比 

安全性 Kamil 方案 Gayathri 方案 Liu 方案 Sikarwar 方案 Wang 方案 Yang 方案 本文方案 

身份认证性 √ √ √ √ √ √ √ 

匿名性 √ √ √ √ √ √ √ 

可撤销性 × √ √ × √ √ √

可追溯性 √ √ √ √ √ √ √ 

批量认证 √ √ √ √ × √ √ 

抵御重放攻击 √ × × √ √ √ √ 

抵御中间人攻击 √ × × √ √ × √ 

抵御篡改攻击 √ √ √ √ √ √ √ 

抵御伪造攻击 √ √ √ √ √ √ √ 

前向和后向安全性 √ √ √ √ √ √ √
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开销最大，本文方案的计算开销最低。当车辆数量为

100 时，本文方案的计算开销分别比 Kamil 方案、

Gayathri 方案、Liu 方案、Sikarwar 方案、Wang 方案

及 Yang 方案减少了约 32.9%、59.01%、20.1%、

26.54%、49.2%及 49.2%。 

 

图 6  各方案进行批量认证的计算开销 

4.4  通信开销分析 

本文构建双线性配对为 1 1 2:e G G G× → 。 1G 为

加法循环群，该群元素的大小为 64 2 128 byte× = 。

基于椭圆曲线 E 上的点及无穷远点Θ 构建椭圆曲

线加法群G ，该群元素大小为 20 2 40 byte× = 。时

间戳大小为 4 byte，哈希值大小为 20 byte ，整数域
*
qZ 中的元素大小为 20 byte 。各方案在认证过程中

的通信开销如表 5 所示。 

Kamil 方案在认证过程中需要传输一个消息元组

,{PID , K ,y k kP  , , ,k k kRω  , , , }k k kT A Ω▽ 。在该元组中，

｛ ｝PK , , ,k k k kR A GΩ ∈ ，｛ ｝ *
,PID , , ,y k k k qZω  ▽ ∈ ， kT 为

时 间 戳 。 因 此 ， Kamil 方 案 的 通 信 开 销 为
*4 4 | | 4 244 byteqG Z+ + = 。Gayathri 方案在认证过程

中需要传输假名信息 （ ）1 2ID ID , ID ,i i i iT= 、签名

（ ）1, , ,i i i i iR Y u wσ = 、公钥 iX G∈ 以及部分私钥

*
i qd Z∈ ，并且 ID , ,i i iX Gσ ∈ 。因此，Gayathri 方案在

认 证 过 程 中 产 生 的 总 通 信 开 销 约 为
*4 4 | | 4 244 byteqG Z+ + = 。Liu 方案在认证过程中需

要传输一个匿名身份 ｛ ｝1 2ID ID , IDi i i= 和签名

2( , )i ir Uσ = 。其中， 1IDi ∈  G ， 2IDi 和 2r 为单个哈

希 值 大 小 ， 1iU G∈ 。 因 此 ， 通 信 开 销 约 为

1 40 128 40 40 208 byteG G+ + = + + = 。Sikarwar 方

案 在 认 证 过 程 中 需 要 传 输 一 个 消 息 元 组

｛ ｝ID , ,sign ,i
i i iP M T 。其中，｛ ｝ID 1, ,signi

i iP M G∈ ， iT 为

时间戳。因此， Sikarwar 方案的通信开销为

13 4 128 3 4 388 byteG + = × + = 。同理，Wang 方案的

通信开销为 *3 2 | | 8 168 byteqG Z+ + = ；Yang 方案的

通信开销为 *2 2 | | 8 128 byteqG Z+ + = 。本文方案需要

向RTA 发送消息元组｛ ｝ID , ,p i it σ 。其中， i Gσ ∈ ，ID p

为单个哈希值大小， it 为时间戳。所以，本文方案的

通信开销约为2 20 4 108 byteG + + = 。 

表 5 各方案在认证过程中的通信开销 

认证方案 单一认证/byte 批量认证/byte 

Kamil 方案 244 244n 

Gayathri 方案 244 244n 

Liu 方案 208 208n 

Sikarwar 方案 388 388n 

Wang 方案 168 168n 

Yang 方案 128 128n 

本文方案 108 108n 

 
各方案认证过程中通信开销对比如图 7 所

示。从图 7 中可以看出，本文方案的通信开销低

表 4 各方案在身份认证过程中的计算开销 

认证方案 生成签名/ms 单一认证/ms 批量认证/ms 

Kamil 方案 sec pec h3 2 3T T T+ +  sec pec h4 3 3T T T+ +  sec pec h(3 1) 3 3n T nT nT+ + +  

Gayathri 方案 sec2T  sec pbp5 3T T+  sec pbp5 3nT nT+  

Liu 方案 sec h3 3T T+  bp sbp h2 2 2T T T+ +  bp sbp h2 ( 1) 2T n T nT+ + +  

Sikarwar 方案 sec hT T+ bp sbp h3T T T+ + bp sbp pbp h3 3T nT nT nT+ + +

Wang 方案 sec pec h4 5T T T+ +  sec pec h4 6T T T+ +  sec pec h4 6nT nT nT+ +  

Yang 方案 sec pec h2 4T T T+ +  sec pec h4 2 4T T T+ +  sec pec h4 2 4nT nT nT+ +  

本文方案 sec h2T T+ sec pec h4 2T T T+ + sec pec h(2 2) (2 1) 2n T n T nT+ + - +
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于其他方案。这是由于本文方案在认证过程中没

有依赖于双线性配对操作，且基于区块链使用更

少计算步骤完成身份认证过程，因此相较于其他

方案，本文方案需要传输的消息元组体积更小，

通信开销也相对较少。 

 
图 7  各方案认证过程中通信开销对比 

4.5  认证时延分析 

为了更好地分析车载自组网场景下的实际需

求，本文进一步考虑了通信时延对认证开销的影

响。因此，基于实际车载自组网场景利用 Network 

Simulator 2 对各方案的通信模块进行了仿真，结果如

图 8 所示。当车辆数量分别为 20、40、60、80、100

时，Kamil 方案的通信时延为 46.641 ms、90.732 ms、

137.112 ms、182.839 ms、228.139 ms；Gayathri 方

案的通信时延分别为46.991 ms、91.332ms、137.055 ms、

182.982 ms、228.147 ms；Liu 方案的通信时延分别

为 39.445 ms、78.245 ms、116.646 ms、156.105 ms、

193.479 ms；Sikarwar 方案的通信时延分别为

73.805 ms、145.039ms、217.473 ms、289.726 ms、

360.320 ms；Wang方案的通信时延分别为 32.265 ms、

63.798 ms、94.232 ms、125.265 ms、157.385 ms；

Yang 方案的通信时延分别为 24.398 ms、49.652 ms、

73.745 ms、94.532 ms、120.645 ms；本文方案的通

信时延分别为 21.182 ms、40.191 ms、61.845 ms、

80.534 ms、102.276 ms。在通信时延方面，本文方

案具有相较于其他方案更短的通信时延。这是由于

本文方案的通信开销低于其他方案，因此会产生更

短的通信时延。 

在考虑通信时延的情况下，本文计算了各方案的

实际认证开销，如图 9 所示。从图 9 中可以看出，各

方案的认证时延与车辆数呈近线性关系。其中，当车

辆数量为 100 时，Sikarwar 方案认证开销最高，而本

文方案的总体认证开销分别比 Kamil 方案、Gayathri

方案、Liu 方案、Sikarwar 方案、Wang 方案及 Yang

方案减少了约 40.54%、56.23%、42.41%、66.61%、

39.26%及 27.28%。这是因为本文方案在计算复杂度

与通信复杂度方面均优于其他方案。在计算复杂度方

面，本文方案没有使用计算成本较高的双线性配对操

作，并且相较于其他方案具有更少的计算步骤。因此，

本文方案具有更少的计算开销。在通信复杂度方面，

本文方案基于区块链实现，验证者通过检索区块链状

态数据库获得部分认证参数，有效减少了车辆在实际

认证过程中的数据通信需求。因此，本文方案具有更

少的通信开销。综上，在车载自组网实际应用场景中，

本文方案具有更低的总体认证开销。 

 
图 8  各方案通信时延对比 

 
图 9  各方案认证时延对比 

4.6  信誉评估机制分析 

为了更加清晰地分析本文方案中的信誉评估

机制，本文选取参数 1 1λ = ， 2 0.5λ = ， 20 scT△ = ，
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( ) 0.5α β = 。交通信息权重值ω 需要由 RTA 进行评

定计算，这里本文只做举例。假设在消息认证过程

中，车辆 iv 在 18 s 时进行了一次恶意行为。由图 10

可知，当时间为 0～18 s 时，车辆 iv 无恶意行为，此

时负向影响值 NCr 0i = ，正向影响值曲线与信誉值

曲线重合。当时间为 18 s 时，车辆在消息认证过程

中进行了一次恶意行为，导致负向影响值绝对值
NCri 急剧增大，同时，该车辆 iv 的信誉值也随之下

降。恶意行为导致车辆 iv 在时间为 19～40 s 时提供的

交通信息较少地被 RTA 接收，正向影响值也随之下

降，车辆 iv 的信誉值此时处于较低的水平。当时间

为 40～60 s 时，车辆 iv 的正向影响值逐渐升高，负向

影响值绝对值 NCri 逐渐降低，此时车辆 iv 的信誉值

逐渐恢复到正常水平。当车辆出现较多恶意行为时，

信誉值恢复至正常水平的时间将会大幅增加；当车

辆的信誉值低于信誉阈值时，车辆的匿名身份将会

被撤销。因此，本文方案的信誉值评估机制能够有

效约束车辆行为。 

 
图 10  信誉评估分析 

5  结束语 

本文提出一种基于区块链的分布式匿名认证方

案。车辆利用签名私钥对认证消息进行签名，而区域

性可信机构能够利用零知识证明对签名消息进行快

速认证。另外，区域性可信机构能够利用签名聚合机

制可以将来自不同车辆的单一签名聚合为一个短签

名进行批量认证。在认证安全方面，本文方案能够利

用签名信息对恶意车辆身份进行准确追溯，并通过区

块链状态数据库对车辆身份实现快速撤销。另外，该

方案在区块链架构的基础上引入了信誉评估机制，实

现对车辆行为的有效约束。最后，安全分析与仿真实

验表明，本文方案能够满足匿名性、不可链接性等多

种安全需求，且相较于现有同类方案，本文方案能有

效降低计算与通信开销，并显著提高认证效率。本文

虽然已经涉及车辆信誉评估，但是缺少具体的激励机

制，基于所提方案，考虑如何设置合理的激励机制是

下一步的主要工作方向。 
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